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Cyberbullying (sajberbuling/sajberzlostavljanje)

Uglavnom je prisutan medu mladima i moze ukljuCivati pretnje,
sramocenije ili ponizavanje u digitalnom okruzenju.

Pod ovim pojmom se Cesto smatra vrSnjacko zlostavljanje na internetu,
gde pojedinac ili grupa vrsSnjaka ima cilj da omalovazi drugu osobu i
nanese Stetu njenom ugledu, licnosti i dostojanstvu.



Doxing (doksing/targetiranje)

Podrazumeva ponasSanje u okviru kojeg jedna osoba (dokser) prikuplja
podatke o drugoj osobi, analizira ih | tendenciozno objavljuje s namerom
da je prikaze najCcescCe u negativnhom svetlu jer je cilj doksera da nanese

stetu toj osobi.

U doxing takode spada i objavljivanje podataka o liChosti, kao Sto su
adresa stanovanja ili kontakt podaci (broj telefona) kako bi se osoba
uznemiravala ili joj se na drugi nacCin nanela Steta.



Cyberstalking/Cyberbombing (sajberproganjanje)

Niz uznemiravajucih ponasanja koja su izvrSena viSe puta i koja obiCno uzrokuju
da zrtva trpi strah, anksioznost, ponizenje i ekstremne emocionalne povrede.

Ovde spada i slanje poruka, pozivanje, slanje glasovnih poruka kako bi se
osoba koja je meta napada drzala u stanju konstantne uznemirenosti i straha.

Vazno je naglasiti da sajberproganjanje ne mora da ukljucCuje i direktne pretnje,
vec se odnosi i na one aktivnosti koje izazivaju osecaj bespomocnosti i
kontinuiranog stresa.



Hacking (neovlasc¢en pristup tudim podacima)

Hakovanje predstavlja neovlaséen pristup, upadanje u tudi elektronski
uredaj ili mrezu.

Cesto se izvodi s namerom da se napadne i inkriminide druga osoba, te
da joj se nanese Steta putem krade podataka ili narusavanjem njene
privatnosti.



Impersonacija (imitiranje / lazno predstavljanje)

Impersonacija moze da se odnosi na kreiranje laznog profila, kao i na
koriscenje tudeg identiteta.

Svrha impersonacije jeste u tome da se u ime osobe, koja joj pribegava,
prave dogovori ili kako bi se ta osoba lazno predstavljala.



Catfishing (pecanje/namamljivanje)

Termin catfishing koristi se za opisivanje situacije u kojoj se neka osoba

namamljuje na susret ili u vezu, pomocu izmisljenog onlajn identiteta.

Razlika u odnosu na impersonaciju je ta sto se u slucaju castfihinga treca

strana namamljuje na susret ili davanje informacija.



Revenge porn (osvetnicko objavljivanje eksplicitnog sadrzaja)

OsvetniCko objavljivanje eksplicitnog sadrzaja, jeste vrsta zloupotrebe koja
podrazumeva objavljivanje sadrzaja bez saglasnosti osobe koja se na snimku ili

fotografiji nalazi.

Pocinilac ovde koristi odnos sa zrtvom, zahvaljuju¢i kojem je i doSao do spornog
sadrzaja, kako bi zrtvi dalje naneo stetu.



Sextortion

Predstavlja pretnju objavljivanjem eksplicitnog materijala (informacija,
fotografija) zarad iznude novca ili ponizavanja zrtve.



Ostali tipovi zloupotreba u digitalnom okruzenju

Trolling( troling) - kontinuirano postavljanje, uglavnhom negativnih, komentara.

DoS napadi (Denial of Services) - opterecCivanje/napadanje mreze kako bi se
izazvao pad sistema.

SWATTIng (svoting) - prijavljivanje policiji i drugim organima, najcesce laznih
pozara/bombe, u cilju izazivanja panike i straha.



HVALA NA PAZNJI !



